
1157

Journal of The Korea Institute of Information Security & Cryptology
VOL.31, NO.6, Dec. 2021

ISSN 1598-3986(Print) 
ISSN 2288-2715(Online)

https://doi.org/10.13089/JKIISC.2021.31.6.1157

블록체인과분산 스토리지를 활용한 프록시 재암호화

기반의 사용자 중심재해 복구 시스템*

박 준 후,1† 김 근 영,2 김 준 석,2 류 재 철3‡

1아이오트러스트 (연구원), 2,3충남대학교 (대학원생, 교수)

User-Centric Disaster Recovery System Based on Proxy Re-Encryption Using

Blockchain and Distributed Storage*

Junhoo Park,1† Geunyoung Kim,2 Junseok Kim,2 Jaecheol Ryou3‡

1IoTrust (Researcher), 2,3Chungnam National University (Graduate student, Professor)

요 약

재해 복구는 자연 재해와 같은 비상 상황에 대비하여 서비스의 연속성을 보장하고, 리소스와 재정의 손실을 최소화

하기 위한 정책 및 절차를 의미한다. 특히, 클라우드 서비스 제공자에 의한 재해 복구 방법은 관리의 유연성과 고가용

성, 비용효율성과 같은 장점을 지닌다. 하지만, 이러한 방법은 서비스 사업자에 대한 의존성을 가지며, 개인의 데이

터에 대해 사용자가 관여할 수 없는 구조적 한계를 가진다. 본 논문에서는 블록체인과 분산 스토리지를 활용하여 사

용자의 데이터를 백업함으로써 서비스 제공자에 대한 의존성을 제거하고, 데이터의 기밀성을 위해 프록시 재암호화

를 이용한 프로토콜을 제시한다. 제안된 방법은 이더리움과 IPFS 환경에서 구현되었으며, 백업 및 복구 운영에 필

요한 성능과 비용을 제시한다.

ABSTRACT

The disaster recovery refers to policies and procedures to ensure continuity of services and minimize loss of resources

and finances in case of emergency situations such as natural disasters. In particular, the disaster recovery method by the

cloud service provider has advantages such as management flexibility, high availability, and cost effectiveness. However, this

method has a dependency on a service provider and has a structural limitation in which a user cannot be involved in

personal data. In this paper, we propose a protocol using proxy re-encryption for data confidentiality by removing

dependency on service providers by backing up user data using blockchain and distributed storage. The proposed method is

implemented in Ethereum and IPFS environments, and presents the performance and cost required for backup and recovery

operations.
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I. 서 론 *

IT 시스템과 인프라가 발전하면서 많은 서비스들

에서 사용자에게 수준 높은 서비스를 제공하기 위하
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여 실시간성과 높은 가용성의 보장 요구가 증가하고

있다. 특히, 금융†시스템을 비롯한 중요 데이터를

처리하는 시스템에서는 백업 및 복구 체계를 갖추는

것이 필수적이다. 서비스를 제공하는 기업은 사용자
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Fig. 1. Cloud based Disaster Recovery System.

에게 신뢰성을 보장하고, 발생할 수 있는 비상 사태

에 대비하는 계획을 수립하는 것이 중요하다[1].

재해 복구(Disaster Recovery)는 IT 서비스가

재해 유형으로부터 신속하게 복구하기 위한 준비 및

계획에 관한 절차로, 기후와 같은 자연 재난과 고의

적 및 의도된 중단, 정전과 같은 서비스 손실, 시스

템 장애 및 해킹에 이르기까지 다양한 환경에서 서비

스의 연속성을 보장하는 것을 목표로 한다. 서비스

제공자 입장에서 재해 복구 계획은 시스템으로 인한

손실 및 복구의 최소화를 통해 비즈니스 운영 중단으

로 인한 재정적 손실 및 평판 손상을 최소화하기 위

한 절차이다. 특히, 데이터 복구 계획은 가능한 한

빠르게 정상 작동으로 복원하는데 필요한 모든 솔루

션과 단계를 제공하여 연속성을 유지하는 것에 목적

이 있다. 장애로 인한 운영의 연속성을 보장하기 위

한 내결함성과는 달리, 재해 복구는 비즈니스 서비스

의 심각한 손상 및 장기적인 중단에 초점을 둔다.

재해 복구 시스템은 대규모의 기업에서 자체적으

로 운영하는 형태뿐만 아니라, CSP(Cloud

Service Provider)를 통해 제공하는 형태로 발전

하였다[2-7]. 클라우드 컴퓨팅은 전 세계적으로 분

산된 리소스를 공유하며 실제로 이용한 리소스만큼의

비용을 지출하도록 구성된다. 이로 인해, 재해 복구

에 있어 클라우드 컴퓨팅의 적용은 유연성과 비용 효

율성, 안전성 및 확장성과 같은 장점을 가진다.

CSP에 의해 제공되는 재해 복구 서비스의 형태

는 Fig. 1과 같다. 사용자가 클라이언트 시스템을

통해 서비스를 제공받는 주 시스템(Primary

System)에서 필요한 서버와 스토리지 자원 등을 관

리하면서, 주기적으로 클라우드 환경에 백업을 시도

한다. 재해로 인한 장애가 발생할 경우, 클라우드 환

경으로 리디렉션을 시도하거나 클라우드 환경의 데이

터를 다시 주 시스템으로 복원하여 사용자에게 계속

해서 서비스를 지원할 수 있도록 구성되어있다.

하지만, 클라우드 컴퓨팅에 기반한 재해 복구 시

스템은 구조적으로 다음과 같은 한계점을 가진다. 첫

번째는, CSP에 대한 의존성 문제다. CSP가 제공하

는 재해 복구는 서비스 기업이 시스템과 데이터의 복

제를 저장한 CSP에 대해서 신뢰 여부와 지속성을

염두에 두어야만 한다. 두 번째는 데이터 관리 측면

에서 개인 정보와 같은 데이터에 대해 소유주인 사용

자의 개인 정보 보호와 기밀성 문제에 관여할 수 없

다는 한계가 있다[8].

재해 복구 환경에서 플랫폼에 대한 의존성을 없애

고, 사용자 중심의 데이터 관리를 위해 블록체인을

활용할 수 있다. 또한, 블록체인의 적용으로 탈중앙

화된 인프라를 통해 CSP의 의존성을 제거하고, 사

용자가 데이터를 직접 제어 및 관리할 수 있도록 스

마트 컨트랙트를 활용할 수 있다. 스마트 컨트랙트는

사용자가 데이터의 소유주인지와 데이터에 접근 가능

한 엔티티를 식별하는 접근 제어의 역할을 하도록 구

성될 수 있다.

추가적으로, 데이터를 저장하기 위해서 분산 스토

리지를 활용한다. 분산 스토리지는 P2P 환경에서

참여자들의 저장 공간을 활용하여 데이터를 공유하는

시스템으로, 블록체인에 데이터를 직접 저장하지 않

음으로써 저장 비용을 낮추고 확장성을 높일 수 있

다. 제안하는 방법에서는 재해 복구 과정에서 필요한

사용자의 데이터를 분산 스토리지에 저장하여 복구에

활용한다.

개인의 데이터를 분산 저장하기 위해 필요한 기밀

성에 대한 요구사항은 프록시 재암호화(Proxy

Re-Encryption)를 활용한다. 프록시 재암호화는

양자 간의 데이터 교환에서 기밀성을 제공하는 암호

체계로, 비밀 키를 공유하지 않고 암호화된 데이터를

교환 가능하도록 한다. 데이터 공유에 필요한 프록시

는 탈중앙화 환경에서 평판 시스템에 기반한 모델을

통해 구현하여 다수로 운영함으로써, 단일 지점 장애

를 방지한다.

본 논문의 기여는 다음과 같다. 첫 번째는 기존에

제시되지 않았던 클라우드 의존성을 제거한 블록체인
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기반의 재해 복구 시스템 아키텍처를 제시한다. 두

번째는 제안하는 방법을 구현하고, 재해 복구 환경의

운영을 위해 필요한 분석 및 평가를 제시한다.

본 논문의 구성은 다음과 같다. 2절에서는 재해

복구 및 제안하는 환경의 배경 지식에 대해서 설명한

다. 3절에서는 제안하는 방법에 대한 구성요소와 재

해 복구 시스템에 필요한 백업 및 복구 절차를, 4절

에서는 제안된 시스템의 구현에 대해 설명한다. 5절

에서는 구현된 결과로부터 평가를 진행하고 6절에서

관련 연구와의 차이점을 비교 후, 7절에서 결론을

맺는다.

II. 배경 지식

2.1 재해 복구 시스템

재해 복구 시스템은 재난 발생 전 서비스를 유지

하기 위한 주 시스템(Primary 혹은 Main

System)과 재난 상황에 대비하기 위한 서브 시스템

(Secondary 혹은 Serve)으로 구성된다. 각 시스

템은 서비스를 위한 환경에 해당하는 서버와 데이터

를 저장하는 스토리지로 구분할 수 있다. 주 시스템

과 서브 시스템은 물리적으로 분리되어있는 것이 바

람직하며, 클라우드 기반의 재해 복구의 경우, 하드

웨어와 소프트웨어를 분리하여 서버에 해당하는 OS

나 소프트웨어 도구 등을 가상화 환경으로 구성하여

안전하게 마이그레이션할 수 있다.

특히 클라우드 컴퓨팅 기술이 발전함에 따라, 재

해 복구 환경에서 클라우드 시스템을 활용하는 방법

이 제안되었다. 클라우드 시스템을 활용함으로써 가

질 수 있는 장점이 비클라우드 기반 접근 방식에 비

해 비용효율적인 전략이기 때문이다. 직접 재해 복구

환경을 구축하는 것에 비해, 클라우드 방식은 가상화

를 통해 예비 시스템의 하드웨어 사양과 무관한 독립

성을 가지며, 데이터나 운영체제, 소프트웨어 도구등

을 쉽게 마이그레이션 할 수 있는 장점을 가진다. 또

한, 클라우드에서 사용되는 연산 비용과 데이터의 보

관 및 관리에 드는 비용의 유연성도 장점이다.

이러한 장점에 기반하여 [2]와 [3]에서는 클라우

드 서비스에 기반한 재해 복구아키텍처를 제안하였

다. [2]은 클라우드 환경의 높은 가용성과 낮은 비

용에 목적을 두고 아키텍처가 설계되었으며, [3]데

이터 백업 과정에서 압축과 암호화를 수행하는 것을

포함한 트래픽 전송 비용의 감소 방법을 제안하였다.

하지만, 다른 시스템과 마찬가지로 클라우드 컴퓨

팅 시스템도 종속성, 장애 감지, 보안, 인명 피해,

자연 재해와 같은 위험에 노출된다. 이러한 모든 위

험은 클라우드 서비스 중단으로 인한 데이터 손실로

이어질 수 있기 때문에 분산 관리 메커니즘이 필요하

다. 예를 들어, Amazon S3, Google GFS,

Apache HDFS와 같은 클라우드 플랫폼에서 사용

되는 분산 스토리지 시스템은 3-replicas data

redundant mechanism 을 적용하였다. 그러나

데이터 센터에 장애가 발생하거나, 센터 간에 공유되

는 공통 원인으로 인해 복수의 데이터 센터 오류가

발생할 위험이 여전히 존재하며, 정전 및 공공 서비

스 중단 사례가 발생할 수 있다[9].

[4-7]은 이러한 문제를 해결하기 위하여 복수의

클라우드 서비스를 이용한 재해 복구 아키텍처를 제

안한다. [4]에서는 데이터 백업을 수행할 때 클라우

드 제공 업체에 대한 의존성을 제거하는 것을 주요

목표로 하여, 하나의 CSP에서 다른 CSP로 마이그

레이션하는 절차와 비용을 제시하였고, [5]는 복수

의 클라우드 서비스 공급자가 존재하는 환경에서 서

로 연동하여 백업 및 복구할 수 있는 프로세스를 제

공한다. [6]은 데이터 백업이 분산된 위치에 있는

다중 사이트 재해 복구를 위한 배포 계획과 보호 수

준 및 제약을 기반으로 시나리오를 제시하였다. [7]

에서는 주 시스템과 예비 시스템 모두를 클라우드 환

경에서 제공하고 업데이트하는 웜 대기 접근 방식을

제시하였다.

이와 같은 복수의 클라우드 환경에 기반한 재해

복구 시스템은 단일 CSP에 대한 의존성 문제를 해

결함으로써, 서비스 기업에게 신뢰성을 제공할 수 있

는 방법이지만, 데이터에 대한 개인 정보 보호 및 기

밀성을 고려하지 않는다. CSP에 의한 개인정보 유

출 사례는 지속적으로 발생해 왔으며, 클라우드 기반

에서 사용자의 데이터가 실제 위탁한 서비스 기업의

서버가 아닌 제 3자 기업에 존재하는 환경에서 공격

자의 타깃이 되고 있으며, 고객은 이에 대한 데이터

암호화 및 접근 제어에 관여할 수 없는 구조적 한계

를 가지고 있다. 특히, 개인의 데이터에 대한 법과

관리에 대한 문제가 대두되고 있는 가운데, 규정 준

수와 데이터의 정보 보증 여부는 오로지 신뢰할 수

있는 CSP의 선택에만 의존해야 하지만, 가장 널리

알려진 클라우드 서비스에서도 사건 및 사고가 발생

하고 있다[9].

블록체인은 다수의 참여자가 노드를 형성하여 합
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Fig. 2. Proxy Re Encryption Algorithm.

의를 통해 운영되기 때문에 단일 지점 장애가 없으

며, 사용자 스스로 자산 및 데이터에 대한 소유권을

보장할 수 있는 환경을 제공한다. 또한 스마트 컨트

랙트의 도입으로 자동화된 접근 권한 설정을 신뢰할

수 있는 제 3자 없이 구성할 수 있다.

이러한 특성을 활용하여, CSP에 기반한 재해 복

구 시스템을 블록체인으로 구성할 때는 다음과 같은

장점을 얻을 수 있다. 첫 번째는 CSP에 대한 중앙

화와 의존성의 제거이다. 기존에 제안된 클라우드 기

반 재해 복구는 데이터를 제공하는 기업이 CSP의

운영 및 존속 여부를 고려해야 하며, CSP가 신뢰할

수 있는 사업자인지, 내부자에 대한 위협과 또다른

장애 여부의 상황을 고려하여 데이터 보호 전략을 세

워야만 한다. 두 번째는 개인 데이터에 대해 사용자

가 소유권을 가지고 데이터를 통제하고 제공 할 수

있는 환경을 제공할 수 있다. 고객은 대부분의 서비

스 기업에게 정보를 위탁하며, 해당 데이터에 대한

CSP의 복제 여부에 대해 관여할 수 없는 환경으로,

원하지 않는 데이터 유출과 손실에 대한 위협에 잠재

적 노출을 방지할 수 있다.

2.2 이더리움과 스마트 컨트랙트

비트코인[10], 이더리움[11]과 같은 암호 화폐에

서 사용되는 블록체인은 네트워크 참여자들의 합의

프로토콜에 의해 탈중앙화 환경에서 원장을 구성한

다. 누구나 합의에 참여할 수 있는 무허가형

(Permissionless) 블록체인은 단일 지점 장애가 없

으며, 과거 내역에 대한 위변조가 어려운 비가역성을

가진다. 따라서 블록체인에 저장된 트랜잭션과 상태

에 대한 신뢰성을 확보할 수 있다.

스마트 컨트랙트는 블록체인에서 실행되는 프로그

램으로, 이더리움의 스마트 컨트랙트 언어인 솔리디

티[12]와 같은 언어로 개발할 수 있다. 솔리디티는

튜링 완전 언어로, 컴파일된 바이트코드를 EVM

(Ethereum Virtual Machine)에서 참여자들이

실행하여 상태를 업데이트한다.

EVM에서 스마트 컨트랙트 실행 시 반복을 통한

서비스 거부 공격의 대비책으로 부과되는 비용을

gas라고 한다. 이를 위해 사용자들은 스마트 컨트랙

트를 실행하기 위한 트랜잭션을 블록체인으로 전송할

때 연산 비용에 대한 수수료를 함께 제시해야 한다.

따라서, 스마트 컨트랙트로 구성된 탈중앙화 어플리

케이션에서 가스 비용은 서비스를 평가할 수 있는 주

요 지표이다.

블록체인에 저장되는 데이터의 크기가 클수록 저

장 비용으로 gas가 많이 부과되며, 이를 최소화하기

위하여 분산 스토리지를 활용할 수 있다.

IPFS(InterPlanetary File System)[13]와 같

은 분산 스토리지 플랫폼은 저장되는 파일에 대한 해

시 값을 나타내는 CID(Content ID)를 활용하여

데이터를 식별한다. 스마트 컨트랙트에 CID 값을

저장하여 분산 스토리지와 연동함으로써, 저장 비용

을 감소시킬 수 있다.

2.3 프록시 재암호화

분산 스토리지는 블록체인 플랫폼에 비용 효과적

인 데이터 저장소를 제공하지만, 개인의 데이터를 공

유하기 위해 필요한 기밀성을 탈중앙화 환경에서 구

현하기 어려움이 있다. 본 논문에서는 프록시 재암호

화를 활용하여 분산 스토리지의 기밀성을 제공한다.

기밀성을 달성할 수 있는 수단 중, 프록시 재암호화

는 복호화 권한을 위임할 수 있는 알고리즘이기 때문

에 데이터 복구 과정에서 사용자의 개입 없이 절차를

구성 할 수 있는 장점이 있다.

프록시 재암호화 알고리즘은 Fig. 2와 같이 데이

터 소유주 Alice의 공개키로 암호화한 데이터를 수

신자 Bob의 개인키로 복호화 할 수 있도록 구성하

기 위한 알고리즘이다. 이를 위해서 암호화된 데이터

를 재암호화하여 Bob에게 전달하는 중개자인 프록

시가 필요하다. 프록시에게 전달되는 데이터는

Alice의 공개키로 암호화되어 있고, 재암호화된 데

이터는 Bob의 개인키로만 복호화할 수 있기 때문에

데이터 전달과정에서 기밀성이 유지된다.

프록시 자체를 하나의 서버 및 시스템으로 구성할

경우 단일 지점 장애 문제가 생길 수 있기 때문에,

본 논문에서는 평판 기반의 프록시 운영을 제안한다.

평판 시스템은 스마트 컨트랙트에 의해서 구현가능하



정보보호학회논문지 (2021. 12) 1161

Fig. 3. Blockchain Based DR System.

며, 기본적인 예치 및 처벌 구조로 구성되어 시스템

에 등록된 노드는 예치금을 걸어두고, 재암호화 수행

을 통해 이익을 증가시킨다. 이와 같은 평판 시스템

모델은 오라클 시스템을 구현한 Augur[14]나

Chainlink[15]와 같은 플랫폼과 유사하다.

프록시 재암호화 알고리즘의 유형은 A와 B의 암

호화 방향 여부에 따라 단방향 및 양방향으로 구분할

수 있다. 제안하는 방식은 유형에 상관없이 프록시

재암호화 알고리즘을 적용할 수 있다.

III. 제안하는 방법

3.1 구성 요소

제안하는 시스템은 Fig. 3과 같이 구성된다. 각

구성요소에 대한 설명은 다음과 같다.

User(): 데이터의 소유주인 사용자는 서비스

서버에 데이터를 제공한다. 또한, 개인정보와 관련된

내역들은 암호화하여 분산 스토리지에 보관한다. 사

용자는 이더리움 주소 를 가지고 있으며, 데이

터에 대한 접근 정책을 구성하기 위해 데이터 복구에

동의하기 위해 스마트 컨트랙트를 호출하는 트랜잭션

을 작성한다.

Server(): 서비스 제공자는 사용자에게 제공하

는 서비스를 위한 환경을 가지고 있다. 사용자에게

제공받은 데이터를 가지고 있으며, 재해 복구 대비책

을 갖고자 하는 주체에 해당한다. 서비스 제공자가

운영하는 서버는 사용자와 마찬가지로, 이더리움 주

소 를 가지고 있으며, 재난 발생 시 스마트 컨

트랙트를 호출하여 복구를 요청한다.

Smart Contract(): 스마트 컨트랙트는 이

더리움 내에서 구현되어 있다. 스마트 컨트랙트는 사

용자의 정책과 서비스 서버의 요청을 관리한다. 추가

적으로, 프록시가 재암호화 수행을 올바르게 할 수

있도록 하기 위한 평판 관리가 있다. 스마트 컨트랙

트의 구성은 3.5에서 자세하게 설명한다.

Proxy(): 프록시 노드는 분산 스토리지의 사용

자 데이터를 재암호화하여 서비스 제공자에게 전달하

는 역할을 한다. 프록시 노드는 이더리움 주소를 가

지고 있으며, 노드에서 분산 스토리지에 접근 할 수

있는 클라이언트가 구축되어 있어야 한다.

Distributed Storage(): 분산 스토리지에는

암호화된 사용자의 데이터가 저장된다. 스토리지에

저장된 데이터는 CID를 고유한 식별자로 가진다.

식별자를 통해 누구나 암호화된 데이터에 접근할 수

있으나 복호화할 수는 없다.

위에서 제시한 구성 요소를 두고, 제안하는 방식

은 크게 3가지 목적을 중심으로 설계되었다. 복구

단계에서 사용자의 개입을 요구하지 않도록 자동화가

가능하도록 구현되었으며, 이더리움의 트랜잭션 비용

을 최소화하여 구성하였다. 또한, 스마트 컨트랙트가

접근 제어에 대한 역할을 담당함으로써, 모든 요청과

관리가 신뢰성을 가질 수 있도록 구성하였다.

3.2 준비 과정

프로토콜을 구성하는 사용자와 서버, 프록시는 이

더리움 계정을 가지고 있다. 이더리움 계정은 각 주

체가 생성한 이더리움 키 쌍의 공개키 해시 값에 해

당한다. 또한, 이들은 서로 간의 계정으로 송금을 하

거나 식별할 수 있도록 주소를 공유하고 있다. 이외

에도 프로토콜에 필요한 스마트 컨트랙트는 배포되어

있으며, 스마트 컨트랙트의 주소를 서로 공유하고 있다.

반면, 이들 간의 공유하고 있는 대칭키는 없으며,

기밀성은 프록시 재암호화에 의해서 유지된다. 프록

시 재암호화의 대상이 되는 사용자의 데이터는 사용

자의 공개키로 암호화되며, 서버의 개인키로 복호화

할 수 있도록 구성된다. 이를 위한 프록시 재암호화

키 쌍을 사용자와 서비스 제공자가 각각 생성한다.

1) 사용자 키쌍 생성() : 사용자는 자신의 대칭

키를 암호화하기 위한 프록시 재암호화 개인키, 공개

키 쌍  을 생성한다.

2) 서비스 제공자 키쌍 생성() : 서비스 제공자

는 데이터 복호화를 위한 개인키, 공개키 쌍

 을 생성한다.

3) 사용자별 프록시 등록() : 데이터 백업에 앞

서, 재암호화를 수행할 프록시의 목록에 대한 이더리
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Fig. 4. Data Backup Process. Fig. 5. Data Recovery Process.

움 주소 
 를 사용자가 등록하는 절차가 필요하

다. 분산된 환경의 프록시는 평판 시스템에 의해 운

영되기 때문에, 사용자는 평판에 따라 특정 프록시만

재암호화에 참여하도록 구성할 수 있다. 프록시의 계

정 주소를 스마트 컨트랙트에 등록 한 후, 등록된 프

록시에 한해서만 재암호화 수행에 대한 보상이 지급

되도록 구성한다. 이를 위해 사용자별로 사전에 프록

시를 설정한다.

3.3 데이터 백업

데이터 백업은 서버가 재해 발생 이후 데이터를

복구할 수 있도록 사용자가 암호화된 데이터를 저장

하고, 서버의 복구에 동의하는 절차로 구성된다. 상

세 절차는 Fig. 4와 같으며 설명은 다음과 같다.

1) 복구 동의 요청(→) : 서버는 사용자의 데

이터를 재해 발생 이후 복구할 수 있도록 사용자에게

동의를 요청한다. 이 때, 사용자가 동의할 경우 재암

호화 키를 생성할 수 있도록 서버는 공개키 를

전달한다.

2) 데이터 암호화() : 사용자가 서버의 백업 요

청에 동의할 경우, 사용자는 데이터 을 사용자의

공개키로 암호화한 데이터     와 재

암호화 키 →   를 생성한

다.

3) 데이터 업로드 (→) : 사용자는 랜덤 값

을 생성 후 암호화된 데이터의 해시 값

   와 결합한 해시 값   

을 생성하고, 분산 스토리지에 저장할 번들

   을 구성하여 업로드 한다. 여기서

은 가장 먼저 재암호화를 수행할 프록시를 선택하

기 위한 값으로 사용된다. 분산 스토리지에 저장된

데이터는 식별 값    를 반환

한다.

4) 스마트 컨트랙트 호출(→) : 사용자는 업

로드한 데이터의 와 서버의 이더리움 계정

주소 , 재암호화키 → 와 를 파라미터로

스마트 컨트랙트를 호출하는 트랜잭션을 제출한다.

호출된 스마트 컨트랙트는 데이터 복구 시 필요한 권

한을 정책으로 작성한다. 스마트 컨트랙트로 제출한

트랜잭션이 실행되면, 결과를 사용자와 서버가 확인

하여 등록된 결과를 스마트 컨트랙트의 로그에 해당

하는 이벤트로 확인할 수 있다.

3.4 데이터 복구

백업된 데이터는 재해 발생 후, 서버의 개인키로

암호화 될 수 있는 상태로 반환되어야 한다. 사용자

가 서버의 데이터 활용에 대한 동의를 취소하기 위해

스마트 컨트랙트의 상태를 변경하지 않는 한, 서버에

게 데이터 복구를 동의한 것으로 간주하여 프록시는

재암호화를 수행하여 전달한다. 상세한 절차는 Fig.

5와 같으며 설명은 다음과 같다.

1) 데이터 복구 요청(→) : 서비스 제공자는

스마트 컨트랙트에 데이터 복구를 요청하는 트랜잭션

을 제출한다. 트랜잭션의 송신자인 서버의 이더리움

주소 가 스마트 컨트랙트에 등록된 주소일 경

우, 스마트 컨트랙트에서는 프록시가 확인할 수 있는

이벤트를 발생시킨다. 스마트 컨트랙트에서 프록시로

전달되는 이벤트에는 요청자 정보 과 분산 스

토리지의 식별 값 , 재암호화 키 →로 구

성된다.
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Algorithm 1: Smart contract for recovery agreement

 function initUser() public :  
 u ← userList[msg.sender]; 
 require(!u.exists); 
 u.owner ← msg.sender;
 u.exists ← true;
 return

 function addProxy(pa) public onlyOwner :  
 u ← userList[msg.sender];
 require(numOfProxy < MAX_NUM_PROXY);  
 u.proxyList[pa].registered ← true;
 u.numOfProxy++;

 return

 function removeProxy(pa) public onlyOwner :  
 require(u.numOfProxy != 0); 
 u ← userList[msg.sender];
 delete u.proxyList[pa];
 u.numOfProxy--;

 return

 function recoveryAgree(cid, sa, rk, s) public onlyOwner :  
 u ← userList[msg.sender];
 require(!u.policy[cid].registered); 
 u.policy[cid].serverAddress ← sa; 
 u.policy[cid].rekey ← rk;
 u.policy[cid].select ← s;
 u.policy[cid].registered ← true; 
 return  

function cancel(cid) public onlyOwner
 u ← userList[msg.sender];
 require(u.policy[cid].registered); 
 delete u.policy[cid];

 return

Fig. 6. Smart contract for recovery agreement.

2) 재암호화 프록시 매칭 (→) : 서버의 데

이터 복구 요청 이벤트를 확인한 프록시는 이벤트로

확인한 로 분산 스토리지에 접근하여 암호화

된 데이터 와 해시 값 을 찾아 함께 저장된 랜

덤 값 을 확인 후, 스마트 컨트랙트로 제출한다.

스마트 컨트랙트에 저장된 와 프록시가 제출한 

값으로 계산된   가 일치하면 가장 먼

저 제출된 트랜잭션에 의해 재암호화를 수행할 프록

시가 선택된다. 선택된 프록시는 이벤트를 통해 확인

할 수 있다.

3) 재암호화 데이터 전송(→): 선정된 프록시

는 암호화된 데이터를 재암호화한

  →   를 서버에 전달한다.

4) 데이터 복호화(): 재암호화된 데이터 를

받은 서버는 개인키로 데이터를 복호화하여 원본 데

이터     을 획득한다.

5) 최종적으로 서버는 프록시에 대한 평판을 스마

트 컨트랙트에 작성하여 제출한다.

3.5 스마트 컨트랙트 구성

본 논문에서 제시하는 스마트 컨트랙트는 사용자

데이터에 대한 정책 관리, 데이터 복구를 위한 요청

관리, 프록시에 대한 평판 관리 기능을 가진다. 순서

에 따라 호출하는 대상은 사용자, 서버, 프록시로 구

분된다. 각 부분에 대한 설명은 알고리즘으로 나타낸

Fig. 6~8과 함께 확인할 수 있다.

3.5.1 데이터 복구 권한에 대한 사용자 동의  

사용자에 의해 호출되는 스마트 컨트랙트는 서버

의 데이터 복구에 동의하는 절차와 취소하는 절차로

구성된다. 이에 앞서 스마트 컨트랙트에서는 사용자

를 등록하고, 사용자 별로 지정된 프록시를 지정하는

준비가 필요하다. 초기 등록과정에서 호출된 스마트

컨트랙트는 호출자를 owner로 지정하여 호출한 당

사자만이 데이터를 등록 및 취소할 수 있도록 권한을

부여한다. 사용자가 프록시를 등록할 때에는 예치금

을 지불하여 등록된 프록시에 한해서 지정이 가능하

다. 프록시 목록에는 적어도 하나 이상의 프록시가

포함되어야 한다.

데이터 복구에 대한 동의 시, 사용자의 트랜잭션

에는 , 서버의 이더리움 주소 , 재암호

화 키 →, 랜덤 해시 값 를 파라미터로 스마트

컨트랙트를 호출한다. 각 파라미터들은 사용자가 관

리하는 정책에 값으로 저장되어, 이 후에 데이터 복

구를 요청하거나 응답할 때 실행하는 권한을 확인할

때 활용된다. 사용자가 서버에 대해 데이터 활용 동

의를 취소하고자 할 때는 스마트 컨트랙트를 호출하

여 기존에 등록한 요청에 대한 데이터를 삭제한다.

삭제 권한은 정책을 생성한 소유주인 사용자만이 가

지고 있다. 권한을 삭제함으로써, 추후 데이터 요청

이나 응답을 할 때 필요한 권한을 제거할 수 있다.

3.5.2 서버에 의한 데이터 복구 요청 관리

서버는 데이터 복구를 요청할 때 스마트 컨트랙트

를 호출한다. 요청한 서버의 이더리움 주소가 요청한
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Algorithm 2: Smart contract for request management

 function request(ua, cid) public 
 u ← userList[ua];
 r ← requestList[cid];
 require (u.policy[cid].serverAddress = msg.sender); 
 r.requester ← msg.sender;
 r.userAddress ← ua; 
 r.startTime ← now;                    // block.timestamp
 emit request(cid, sa, rk);        // monitoring by Proxy

 return

 function response(cid, hc, rp) public onlyProxy
 r ← requestList[cid];
 u ← r.userAddress;
 p ← proxyList[msg.sender];
 require(u.proxyList[msg.sender].registered)
 if u.select == Hash(hc, rp) then  
    r.selectedProxy ← msg.sender; 
    r.endTime ← now;                   // block.timestamp
    p.numOfResponse++;                 
 else 
    p.rep -= RES_ERROR; 

 return

Fig. 7. Smart contract for request management.

Algorithm 3: Smart contract for proxy management

 function registerProxy(cid) public payable
 p ← proxyList[msg.sender];
 require(!p.registered &&　msg.value > MIN_DEPOSIT);
 p.deposit ← msg.value;
 p.registered ← true; 
 p.rep ← 0; 
 p.resTime ← 0;
 return

 function submitReputation(cid, rep) public payable
 r ← requestList[cid];
 require (r.requester == msg.sender)
 if msg.value < MIN_REWARD then
    payable(msg.sender).transfer(msg.value)
 else 
    payable(r.selectedProxy).transfer(msg.value)
    proxyList[r.selectedProxy].rep ← rep;
    delete r

 return

Fig. 8. Smart contract for proxy management.

데이터의 에 대해 복구 권한이 허가된 주소

일 경우, 요청 리스트를 생성한다. 요청 리스트의 값

에는 요청자와 사용자의 주소, 요청한 시간이 기록된

다. 요청 함수의 실행이 완료되면, 와 호출자

인 서버의 이더리움 주소 , 할당된 재암호화

키 →를 파라미터로 하는 이벤트에 의해, 모니터

링 하는 프록시가 확인하여 응답을 준비한다.

프록시가 재암호화를 수행을 위해 분산 스토리지

에서 발견하여 요청 대한 와 을 스마트

컨트랙트로 제출한다. 이후, 호출된 함수에 의해서

사용자에 의해 등록된 프록시인지, 요청에 대해 이미

선정된 프록시가 없는지 확인한다. 최종적으로 스마

트 컨트랙트 내에서 프록시가 제출한 값을 대상으로

스마트 컨트랙트에서는     값을 계산

하여 사용자가 등록한 값과 일치하는지 확인한다.

일치할 경우, 프록시가 선정되고 응답 시간 결정 후

응답 횟수를 추가한다. 응답이 올바르지 않을 경우,

잘못된 응답에 대한 평판을 감소시킨다.

3.5.3 프록시 선정 및 평판 관리

프록시는 재암호화를 제공하기에 앞서 평판 관리

를 위해 등록이 필요하다. 등록을 위해 프록시는 예

치금을 정해진 금액 이상 걸어두어야 하며, 프록시

리스트에 등록된 후 평판을 초기화한다. 등록된 프록

시는 사용자가 리스트에 추가할 수 있는 상태가 된다.

데이터 복구를 완료한 후, 서버는 프록시에 대한

평판을 제출하기 위해 스마트 컨트랙트를 호출한다.

복구를 요청한  에 대해 재암호화를 수행한

프록시에 대한 평판을 전송할 때 관련 비용을 지불하

고 요청을 삭제한다.

IV. 구 현

본 절에서는 제안하는 시스템의 구현에 대해서 설

명한다. 구현 범위는 프록시 재암호화를 구성하는 각

개체의 시스템과 블록체인에 배포된 스마트 컨트랙트

로 나뉜다.

프록시 재암호화 알고리즘으로는 [16]에서 제시한

알고리즘을 사용한다. 해당 알고리즘은 Identity 기

반의 프록시 재암호화로, rust 언어로 구현된

recrypt API[17]를 제공한다. recrypt API에서

구현된 알고리즘은 재암호화 속도 측면에서 장점을

가진다. 분산 스토리지로는 IPFS의 go언어 버전인

go-ipfs[18]를 활용하였다. 테스트 수행 프로그램은

프록시 재암호화 알고리즘과 동일하게 rust 언어로

구현되었고, 컴파일러는 rustc 1.56.0 버전을 사용

하였다. 프록시 재암호화가 수행되는 환경은 Intel(R)

Core(TM) i7-9700F @3.00GHz CPU와 32GB
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Fig. 9. RPO and RTO in DR System.

Opt. RTO Coverage Cost

Hot Site 5 min – 4 hrs High

Warm Site 4-24 hrs Medium

Cold Site Days 1-7 Low

Table 1. Type of Disaster Recovery System

0.1KB 1KB 10KB

IPFS

Download
0.13s 0.21s 0.25s

ReEnc 0.68s 2.05s 21.3s

Dec 0.87s 2.62s 27.3s

RTO 15.1s 18.3s 62.27s

Table 2. Measurement of times by data size

메모리이며, 운영체제는 Ubuntu 18.04.5 LTS이다.

3.5에서 설명한 스마트 컨트랙트는 이더리움 플랫

폼에서 가장 많이 활용되는 Solidity로 구현하였으

며, 컴파일러는 solc 0.8.4 버전을 사용하였다. 스

마트 컨트랙트 배포 이더리움 테스트넷인 Kovan

Network[19] 하였고, 베를린 하드포크 기준

EVM을 활용하여 비용을 측정하였다.

V. 실험 및 평가

본 절에서는 제안하는 시스템의 성능과 비용, 보

안성에 대해 실험한 결과와 평가를 나타내었다.

5.1 성능 평가

재해 복구 시스템은 데이터의 재난 발생 전 백업

절차와 재난 발생 후의 복구 절차를 구성해야한다.

데이터의 백업 과정에서는 주 시스템에서 서브시스템

으로 데이터의 복제가 발생한다. 데이터가 복제되는

주기인 RPO(Recovery Point Objective)는

Fig. 9에서 보는 것과 같이 백업 주기를 나타낸다.

재난이 발생할 경우 마지막 백업 시점까지 복구가 가

능하다.

복구 절차는 가장 최근에 백업된 시점의 데이터를

주 시스템으로 복구하는 시간이 중요하다. RTO

(Recovery Time Objective)는 재난 발생 후 복

구되기까지 걸리는 시간을 의미하며, 재해 복구 시스

템에서 중요하게 여겨지는 지표이다. 재해 발생 시

대응 시간을 나타내는 RTO의 수준에 따라 Table

1과 같이 핫/웜/콜드 시스템으로 구분한다[5]. 복구

에 필요한 시간인 RTO의 수준이 높을수록 비용이

높게 책정된다. 본 시스템에서는 데이터 요청 시점부

터 복구까지의 시간을 RTO로 정의한다. RTO는 다

음 3가지 값의 총 합에 해당한다.

   →  →  → (1)

 →는 서버의 데이터 복구 요청 트랜잭션 발

생부터, 프록시가 이를 확인하기까지의 시간을 나타

낸다. → 는 프록시가 요청을 확인 후 분산 스토

리지에 접근하여 스마트 컨트랙트로부터 선정되는 이

벤트를 확인하기까지 소요되는 시간을 나타낸다.

→는 선정된 프록시가 재암호화를 수행하여 서버

에 전송 후, 서버가 데이터를 복호화 하는 시간을 측

정한다.

 →과 → 는 이더리움 네트워크의 블록

생성 시간과 프록시가 IPFS로부터 저장되어 있는

암호화된 데이터를 다운로드 시간이 포함되기 때문에

블록 생성 시간과 데이터 다운로드 시간을 더하여 측

정하였고, →는 재암호화 후 데이터를 전송하여

복호화하기까지 걸리는 시간이 포함되므로 recrypt

API를 이용해 128bit의 보안 강도를 기준으로 성능

을 측정하였다. 이더리움 네트워크의 블록 평균 생성

시간은 데이터의 무관하며 최근 100개 블록의 평균

생성시간은 13.42초이다, 파일 다운로드, 재암호화,

복호화에 대한 시간 측정 결과는 Table 2와 같이

나타내었으며 측정된 각 결과는 동일한 파일에 대해

100회 수행에 대한 평균값을 나타낸다. IPFS 다운

로드는 캐싱된 상태에서 측정한 결과이다.

실험 결과를 바탕으로 재난 복구 성능 지표인

RTO를 계산해보면 데이터 크기가 0.1KB일 때
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Function Name Caller Cost[gas] Function Name Caller Cost[gas]

Deployment - 2,789,868 cancel User 20,555

userInit User 45,460 request Server 95,967

addProxy User 70,991 response Proxy 130,007

removeProxy User 21,711 registerProxy Proxy 56,819

recoveryAgree User 94,881 submitReputation Server 38,517

Table 3. Gas Cost about Smart Contract Implementation

15.1초, 1KB일 때 18.3초, 10KB일 때 62.27초임

을 알 수 있다. 측정 시간은 384byte를 기준으로

선형적으로 증가한다. 따라서 대용량 암호화가 필요

한 데이터의 경우, 하이브리드 암호화를 활용하여 대

칭키 값에 대해서 프록시 재암호화를 쓰는 것이 효율

적이다.

5.2 비용 분석

스마트 컨트랙트에서 비용은 트랜잭션에 부과한

가격으로 설정된다. Table 3에서 제시한 값은

EVM에서 산정하는 함수별 실행 gas 비용을 나타

낸다. gas 비용이란, 이더리움 노드들에서 트랜잭션

별로 호출된 함수를 실행한 후, EVM 내에 정의된

명령에 따라 부과되는 비용을 의미한다. 해당 비용은

동일한 EVM 내에서 고정된 비용이며, 실제 트랜잭

션에 사용되는 gas 비용은 사용자가 부과한 gas 가

격에 따라 달라질 수 있다.

재암호화 서비스를 위한 컨트랙트를 하나로 구성

하여 배포할 경우, 필요한 gas 비용은 2,789,868로

측정되었다. 각 호출자(Caller)에 따라 수행하는 함

수에 대한 비용은 대부분 100,000 gas 아래로 나타

난다. 가장 많은 비용을 처리하는 프록시가 응답을

호출하는 비용은 가스 가격을 27Gwei 기준으로 하

였을 때, 약 $10.92만큼 소모된다. 또한, 가장 낮은

취소 트랜잭션은 $1.72 만큼의 비용을 지출한다. 트

랜잭션 비용을 고려하면 보다 더 측정될 수 있지만,

전체적으로 개인 당 $1~10 수준의 범위에서 서비스

를 수행할 수 있다.

5.3 보안 분석

1) 가용성: 제안된 시스템의 가용성은 크게 두 가

지로 구분할 수 있다. 첫 번째는 단일 지점 장애에

대비한 시스템 가용성이며, 두 번째는 분산 환경의

프록시 운영에 대한 가용성이다.

제안하는 방법의 주된 목적 중 하나인 재해 복구

상의 데이터를 처리할 때 발생하는 클라우드 의존성

과 사용자 중심으로 데이터를 관리하는 것이다. 블록

체인은 탈중앙화 네트워크로 작동하며, 접근 제어를

수행하는 스마트 컨트랙트와 데이터가 저장되는 분산

스토리지의 도입은 단일 지점 장애가 발생하지 않는

환경을 제공한다.

프록시의 목적은 크게 2가지로 분류할 수 있는데,

첫 번째 목적은 데이터의 전달(Reporting)이다. 프

록시를 통한 데이터의 전달은 프록시 재암호화가 사

용자의 권한을 위임받는 과정을 통해, 복구 절차에서

사용자를 배제함으로써 RTO를 줄이는데 영향을 미

친다. 두 번째는 서버의 데이터 복호화 기능 제공으

로, 서버가 복구 절차에서 사용자와 통신하여 키 교

환을 하지 않아도 위임된 프록시에 의해 데이터를 전

달받아 복호화를 진행할 수 있도록 한다.

이러한 환경에서 프록시는 복구 절차의 가용성에

큰 영향을 미치는 요소이다. [20]과 [21]같은 블록

체인 기반의 시스템에서는 프록시를 단일 노드로 환

경을 구축하여 운영하며, 이러한 시스템은 단일 지점

장애를 가진다. 이러한 문제를 해결하기 위해서, 스

마트 컨트랙트로 구현된 평판 시스템의 도입은 사용

자에게 프록시에 대해 공개된 과거 이력과 현재의 상

태를 통해 종합적인 신뢰도를 제공하여 선택을 유도

할 수 있다. 본 논문에서는 프록시로 참여하고 평판

을 측정하는 기본적인 환경을 구성하였으나, 분산 프

록시 환경의 가용성 보장을 위해 다음과 같은 기능

추가를 고려할 수 있다.

평판 정책: 평판 관리는 프록시의 행위 정보로 구

성된다. 이에 대한 파라미터로는 프록시가 예치한 금

액, 처리에 성공한 요청 및 응답 수, 데이터 평균 응

답 시간, 패널티에 의한 금액, 미완료 건 내역 등이

추가 될 수 있다.

인센티브 메커니즘: 탈중앙화 환경의 프록시의 운

영에서 신뢰할 수 있는 운영환경을 위해서 인센티브

메커니즘을 활용할 수 있다. 인센티브 메커
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니즘은 선정된 프록시의 정확한 행위에 대한 보상과

잘못된 행위에 대한 처벌을 강제한다. 이를 통해 프록

시가 올바로 시스템에서 보장된 활동을 하도록 동기

를 제공하고 합리적인 선택을 강제함으로써 보안성을

확보할 수 있다.

진위성 판정 도구: 진위성(Authenticity)을 판

정하는 도구는 인센티브 메커니즘을 통해 판정할 때

발생하는 비용을 줄이기 위한 목적으로 활용된다. 인

센티브 시스템을 통한 결정은 올바로 작동할 것을 가

정하고, 이에 대해 합리적인 참여자에 대해 올바르게

작동하도록 유도하지만, 비정상 작동이 발생할 경우

추가적인 판정 단계를 요구한다. 판정 단계에서 추가

적인 투표를 진행하여 2중 투표 시스템으로 진행하

는 방법[14]이나, 데이터에 대한 결과를 스마트 컨

트랙트에서 검증할 수 있도록 프로토콜을 도입한

[15]와 같은 방식을 활용할 수 있다.

2) 기밀성: 제안하는 방법에서는 분산 스토리지에

프록시 재암호화로 암호화된 상태의 데이터를 저장한

다. 따라서, 사용자의 정보가 포함된 원본 데이터는

분산된 환경에서 드러나지 않으며, 프록시가 재암호

화를 수행하는 동안에도 여전히 기밀성이 유지된다.

데이터는 재암호화 키를 생성 할 때 참여한 서버의

개인키로만 복호화 할 수 있으며, 사용자의 허가를

통해 복구가 가능하다.

3) 무결성: 블록체인의 합의는 기록된 트랜잭션에

비가역성을 부여하여 무결성을 유지한다. 특히, 스마

트 컨트랙트에 구현된 로직은 신뢰할 수 있는 실행을

보장한다.

4) 인증: 블록체인에서 인증은 개인키의 소유권으

로 관리된다. 사용자와 서버, 프록시는 각 계정으로

생성한 개인키를 통한 트랜잭션으로 등록 및 취소 과

정을 수행하며, 한번 등록된 이 후 스마트 컨트랙트

에 의해 트랜잭션에 따라 인증 절차는 자동적으로 수

행될 수 있다.

VI. 관련 연구

[2-7]에서는 클라우드 환경의 재해 복구 시스템에

대해 제안하였다. 기존의 연구 방식은 클라우드 환경

의 재해 복구에서 주요 이슈중 하나인 의존성을 제거

하기 위해 추가적인 백업 및 복구 프로세스를 제시하

거나[4][5], 단일 지점 장애에 대응하기 위해 분산

된 환경에서 클라우드 기반의 재해 복구를 위한 프로

세스를 제시한다[6][7]. 기존의 방식은 클라우드 기

반의 재해 복구 시스템을 운영하면서 문제를 해결하

는 반면, 제안된 방식은 블록체인 기반으로 제시되어

클라우드 서비스 제공자의 의존성을 제거하였다.

블록체인에서 기밀성을 위해 프록시 재암호화를

방식은 블록체인에 활용한 사례로는 [20][21]이 있

다. 해당 논문에서는 IoT 환경에서 데이터를 공유할

때 발생하는 기밀성 문제를 프록시 재암호화를 통해

해결한다. 하지만, [20] 에서는 프록시를 신뢰할 수

있다고 가정하고 단일 노드로 운영하고 있어, 단일

지점 장애가 발생할 수 있다. 또한, [21]에서는 데

이터를 보관하고 있는 CSP가 프록시로 활동하는 방

식으로 운영된다. 이 같은 방법은 CSP가 데이터의

재암호화를 수행하기 때문에 기밀성이 유지되지만,

CSP가 블록체인 환경에 참여해야 되는 문제로 이어

지기 때문에 비즈니스 전략이 고려되어야 한다. 반

면, 제안된 방법은 프록시를 신뢰하거나 CSP의 참

여를 유도하지 않는 환경을 고려하여 제시되었다.

VII. 결 론

본 논문에서는 클라우드 환경에서 제공되는 재해

복구 시스템에 대해 CSP 의존성을 제거하고 사용자

중심의 데이터 관리가 가능한 블록체인 기반의 재해

복구 시스템을 제안하였다. 제안된 방법은 분산 스토

리지에 데이터를 저장하고 백업 및 복구함으로써

CSP의 데이터 저장을 대체하고, 스마트 컨트랙트를

통해 신뢰할 수 있는 제 3자 없이 사용자가 데이터

활용 내역에 대해 제어할 수 있도록 구현하였으며,

데이터의 기밀성을 위하여 프록시 재암호화를 사용하

였다. 제안된 방법은 이더리움과 IPFS, recrypt

알고리즘을 사용하여 구현하고 재해 복구에 활용하기

위해 필요한 성능과 비용을 함께 제시하였다. 제안된

방법을 활용하여 재해 복구 환경을 구축하면, 사용자

가 데이터의 제어권을 가질 수 있고, 서비스 기업에

서는 CSP에 의존하지 않고 재해 복구 계획을 구현

할 수 있는 장점을 가진다. 추가적인 연구로 탈중앙

화된 환경의 프록시 운영에 필요한 평판 정책의 구성

과 인센티브 메커니즘, 판정 도구와 같은 연구와의

결합을 통해 향상된 신뢰성 및 가용성을 확보할 수

있을 것으로 예상한다.
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